
 

 

 

 

 

 

 

 

 

 

 

10 regler for IT-sikkerhed 

Retningslinjerne for informationssikkerhed i Digitaliserings- og Ligestillingsministeriet er en 
tjenestelig instruks til medarbejderne, og de skal altid følges. Hvis man ikke følger retningslin-
jerne, kan det få ansættelsesretlige konsekvenser. 

For at hjælpe med at huske nogle af de vigtigste forhold om it-sikkerhed i dagligdagen, er der 
også udarbejdet nedenstående korte ”10-regler for IT-sikkerhed”, der kan hjælpe med et hur-
tigt overblik i hverdagen. De 10 regler kan dog ikke erstatte retningslinjerne, og det er fortsat 
vigtigt, at du er bekendt med alle retningslinjerne. 

1. Pas på dine passwords 
Du passer på dine personlige passwords til de systemer, du har adgang til, så andre 
ikke kan få kendskab til disse. Passwords, der benyttes til arbejdsmæssig sammenhæng bør 
ikke anvendes til private formål, og du bør undgå at genanvende passwords mellem forskel-
lige løsninger.  
 
2. Vær opmærksom på fortrolige oplysninger 

Du foretager aldrig søgning eller opslag i systemer med fortrolige oplysninger, herunder per-
sonoplysninger, til privat brug. Du udviser generelt påpasselighed og er særlig opmærksom 
ved håndtering af fortrolige oplysninger, herunder personnumre.  

3. Lås din skærm 

Du logger dig af systemerne eller aktiverer skærmlås, når du forlader din PC i mere end et kort 
øjeblik – også hvis du bare skal hente en kop kaffe.  

4. Vær opmærksom på phishing-mails  

Du åbner ikke e-mails – og slet ikke et link eller en vedhæftet fil, hvor der er grund til at tro, at 
der er tale om phishing- eller virusangreb.  

5. Rapporter ved mistanke om sikkerhedsbrud 

Har du mistanke om et sikkerhedsbrud, kontakter du straks Statens IT og departementets IT-
sikkerhedskoordinator via formularen på intranettet. Du forsøger ikke selv at afhjælpe eller 
undersøge sagen, da problemet uforsætligt kan forværres, ligesom eventuelt bevismateriale 
kan mistes.  
 
6. Udvid påpasselighed på Internettet 

Du er påpasselig, når du bruger Internettet, så du ikke skader ministeriets anseelse.  
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7. Overhold retningslinjerne for informationssikkerhed 

Du ved, at overtrædelse af retningslinjerne for informationssikkerhed anses for misligholdelse 
af ansættelsesforholdet.  

8. Behandling af personfølsomme oplysninger 

Du sørger altid for at gemme følsomme og fortrolige personoplysninger i F2 og slette dem fra 
e-mails og dokumentdrev inden for en måned.  

9. Hold dine enheder opdateret 

Du sørger for, at din telefon, iPAD eller computer er opdaterede ved altid at acceptere, når 
der foreslås opdateringer.  

10. Benyt ikke uautoriserede USB-stik 

Du sørger for kun at benytte USB-stik udleveret fra service eller fra en anden kendt troværdig 
kilde.  

 


